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1.Amag

Bu politikanin amaci, Katmerciler A.S.’nin bilgi varliklarinin gizlilik, bltlnlik ve erisilebilirligini korumak; bilgi
glvenligi risklerini yonetmek ve bilgi sistemlerinin glivenli bir sekilde isletilmesine iliskin esaslari
belirlemektir.

Bu politika, sirket blinyesinde uygulanmakta olan ISO/IEC 27001 Bilgi Guivenligi Yonetim Sistemi ile uyumlu
olarak hazirlanmis olup, ayrica Sermaye Piyasasi Kurulu’nun VII-128.10 sayih Bilgi Sistemleri Yonetimine
iliskin Usul ve Esaslar Tebligi kapsaminda uygulanir.

2.Kapsam
Bu politika;

e Sirketin tim bilgi varliklarini,

e Bilgi sistemlerini, yaziimlari ve altyapiyi,

o Elektronik veya fiziksel ortamda tutulan verileri,

e Bu bilgilere erisimi olan calisanlari, yoneticileri ve ictinci taraflari
kapsar.

3. Dayanak ve ilgili Mevzuat

Bu politika asagidaki mevzuat ve standartlara dayanilarak hazirlanmistir:
e ISO/IEC 27001 Bilgi Guvenligi Yonetim Sistemi Standardi
e SPKVII-128.10 Bilgi Sistemleri Yénetimine iliskin Usul ve Esaslar Tebligi
e 6698 sayili Kisisel Verilerin Korunmasi Kanunu

4. Bilgi Giivenli Sorumlusu Atamasi
Bilgi glivenligi sorumlusu belirleme ve galisma kriterleri belirlenmistir.
e Bilgi glivenligi altyapilari ve yonetimi konusunda bilgi sahibi olmalidir.
e Riskler ve risklerin yonetimi konusunda bilgi ve deneyimi bulunmalidir.
e Bilgi glivenligi alanlarinin herhangi birinde yeterli teknik bilgiye sahip olmalidir.
e Enaz5yil tecriibesi olmahdir.
e Bilgi sistemleri yonetimine iliskin gerekliliklerin yerine getirilmesi konusunda gorev
Ustlenmeyecektir.
e Ust yonetime bagli olarak calisacaktir.

5. Temel Bilgi Giivenligi ilkeleri
Bilgi glivenligi faaliyetleri asagidaki temel ilkeler dogrultusunda yuratalir.

5.1 Gizlilik
Bilgi varliklarina yalnizca yetkili kisiler erisebilir. Yetkisiz erisimler onlenir.

5.2 Biitiinliik
Bilginin dogrulugu, tamligi ve glincelligi korunur. Yetkisiz degisikliklere izin verilmez.

5.3 Erisilebilirlik
Yetkili kullanicilarin, gérevlerini yerine getirebilmeleri icin gerekli bilgilere ihtiya¢ duyduklari zamanda
erisebilmeleri saglanir.

. 2/4
TASNIF DISI



DOKUMAN ADI: 23-PT-00-0007
‘KATMERCILER BiLGi GUVENLIiGi POLITiKASI YAYIN TARIHI: 15.08.2025
REV. TARIHi: -

6. Yonetim ve Sorumluluklar

6.1 Yonetim Kurulu

Bilgi glivenligi ve bilgi sistemlerinin yonetimine iliskin nihai sorumluluk Yonetim Kurulu’na aittir.
Yonetim Kurulu, bilgi glivenligi politikalarinin uygulanmasini ve etkinligini gozetir.

6.2 Ust Yonetim
Ust ydnetim, bilgi glivenligi siireclerinin etkin sekilde uygulanmasini saglar ve gerekli kaynaklari temin eder.

6.3 Bilgi Giivenligi Sorumlusu
Bilgi Glvenligi Sorumlusu;
e Bilgi glivenligi uygulamalarini koordine eder,
« Bilgi glivenligi risklerini ve olaylarini izler,
e Gerekli durumlarda Ust yonetime ve Yonetim Kurulu’na raporlama yapar.

6.4 Calisanlar ve Uglincii Taraflar
Tim galisanlar ve bilgi varliklarina erisimi olan Uglinci taraflar, bu politika ve ilgili prosediirlere uymakla
yukumlidar.

7. Risk Yonetimi ve Siiregleri

7.1 Risk Yonetimi

Bilgi gtivenligine iliskin riskler, ISO/IEC 27001 kapsaminda belirlenen risk yonetimi metodolojisi
dogrultusunda diizenli olarak degerlendirilir.

Risk degerlendirmesi, sermaye piyasasi faaliyetlerini destekleyen bilgi sistemlerini ve SPK VII-128.10
Tebligi kapsamindaki riskleri de icerir.

7.2 Risk Degerlendirmesi ve Analizi
o Bilgi glivenligine iliskin risk kriterleri belirlenmistir ve en az yilda bir defa gézden gegirilmektedir.
e Riskli olan faaliyetler listesi hazirlanmistir ve yilda en az bir defa gézden gegirilmektedir.
e Risk olasilik ve etki analizleri yapilmaktadir.

8. Siirekli lyilestirme

Surekli iyilestirme planimiz bulunmakta ve glincellenmektedir. Plan icerisinde gerekli kaynak, hedef tarih
gibi kayitlar tutulmaktadir. Hedeflenen tarihte iyilestirmenin yapilamadigi durumlarda, denetim ve
analizlerde ele alinmaktadir.

9. Egitim ve Denetim
Uygun egitim donemleri belirlenmekte ve farkindalik egitimleri planlanmaktadir. Planlanan egitimler ile
personelin bilgi glivenligi konusunda farkindaligin olusmasi veya artirilmasi hedeflenmektedir.

Firma igerisinde belirlenen i¢ denetgiler araciligiyla her yil i¢c denetimlerimiz yapilmaktadir. i¢ denetimlerde
soru listeleri Gzerinden bilgi glivenligi konulari denetlenmekte, varsa uygunsuzluklar ile ilgili dif
diizenlenmekte ve gerekli diizeltmeler yapiimaktadir.
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10. Bilgi Guivenligi Olaylari
Bilgi glivenligi olaylari derhal Bilgi Glvenligi Sorumlusu’na bildirilir.
Onemli bilgi giivenligi olaylari, gerekli gériilen hallerde {ist ydnetime ve Yénetim Kurulu’na raporlanir.

11. Dis Kaynak Kullanimi

Bilgi sistemlerine iliskin dis kaynakli hizmetlerde;
o Bilgi glivenligi gereklilikleri s6zlesmelerle glivence altina alinir,
o Gizlilik ve veri glivenligi hiikiimlerine yer verilir,

12. Yiriirlik ve Gozden Gegirme
Bu politika Yonetim Kurulu onayi ile yirurlige girer.
Politika, yilda en az bir kez veya gerekli gorilen hallerde gézden gegirilir.
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